Ваше ФИО								
ПРАКТИЧЕСКОЕ ЗАНЯТИЕ № 14
Наименование лабораторной работы:. Защита информации, антивирусная защита
Цель работы:. усвоить  понятия  и приемы работы  по информационной безопасности и защите информации в ПК, научиться предвидеть основные угрозы и находить способов  защиты информации от  вирусов.
Оснащение рабочего места
[bookmark: _GoBack].
Порядок выполнения работы
Задание 1 Составьте определение

Защита информации – это………, которая направлена на………. утечки защищаемых………, непреднамеренных и……..воздействий на защищаемые данные
деятельность
предотвращение 
данных 
несанкционированных

Задание 2.  Дайте понятие видам информационных угроз и приведите примеры и рекомендации по предотвращению (см документ Активные и пассивные угрозы)
	Виды угроз
	Понятие угрозы
	Пример угрозы
	Меры предотвращения

	преднамеренные
	Хищение
	
	
	

	
	Компьютерные вирусы
	
	
	

	
	Физическое воздействие на аппаратуру
	
	
	

	Не преднамеренные
	Ошибки пользователя
	
	
	

	
	Ошибки профессионала
	
	
	

	
	Отказы и сбой аппаратуры
	
	
	

	
	Форс-мажорные обстоятельства
	
	
	



Задание 3. опишите в таблице методы защиты информации при различных видах угроз (См. лекцию в папке ПЗ 14)


	1. Что такое компьютерный вирус?
	

	1. Укажите возможные признаки заражения компьютера вирусом
	

	1. Приведите классификацию вирусов
	

	1. Для чего нужны антивирусные программы?
	

	1. Перечислите 5-7 видов антивирусных программ
	





Задание 4 Заполните колонки таблицы по описанию антивирусных программ , используя поисковую систему сети  Интернет
В поле «логотип» представьте картинку антивирусника (скопируйте картинку в каждую строку и сделайте обрезку, оставив нужный логотип)

	антивирусник
	Русское название
	логотип
	Краткое описание программы

	Antivir
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	DrWeb
	
	
	

	Nod 32
	
	
	

	AntivirusPanda
	
	
	

	Antivirus Kaspersky
	
	
	

	Avast
	
	
	


Задание 5
Посмотрите,  какая антивирусная программа поставлена на ваш ПК. Запустите проверку компьютера. Результаты проверки запишите в таблицу Проверка ПК
Проверка компьютера на вирусы ПК №
Результаты
	№
	показатели
	результаты

	1
	Номер ПК
	

	2
	Название  антивирусной программы
	

	3
	Дата и время проверки
	

	4
	Алгоритм работы с программой программы
	

	5
	Результаты проверки
	




Контрольные вопросы
1. Какие методы защиты информации от преднамеренных информационных угроз вы знаете?
2. Какие методы защиты информации от случайных информационных угроз вы знаете?
3. Что такое компьютерный вирус?
4. Дайте определение антивирусной программы?
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